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RESUMO EXECUTIVO

Este trabalho apresenta o diagndstico e o redesenho do servigo de concesséao de
acesso logico a sistemas negociais em um 6rgao publico. A partir de evidéncias do
processo atual — incluindo andlise de solicitagdes por e-mail, interagcdo com gestores e
observacao do fluxo operacional —foram identificadas fricgdes relevantes, alta incidéncia
de retrabalho (failure demand) e violagdes do principio once-only.

O estudo mapeia a jornada “as-is”, evidenciando dependéncia de processos
manuais, auséncia de padronizagao e riscos operacionais, como a existéncia de acessos
indevidos.

Como resposta, propde-se um redesenho “to-be” na forma de um MVP testavel,
baseado em um portal integrado a base de RH e ao Active Directory, com automacao de
validacoes, aprovacgoes simplificadas e revogagao automatica.

O trabalho também define métricas de sucesso, hipdteses de melhoria e um
experimento piloto para validagao da solugao, alinhando-se as diretrizes de transformacao
digital no governo e ao foco centrado no usuario.



1. INTRODUGAO

A transformagéo digital no setor publico exige o redesenho de servigos a partir da
perspectiva do usuario, com foco na reducao de fricgdes, eliminagao de redundéncias e
aumento da eficiéncia.

O presente trabalho analisa o processo de concessao de acesso légico a sistemas
negociais, com o objetivo de compreender o fluxo atual (as-is), identificar problemas
estruturais e propor um redesenho testavel (to-be) centrado no usuario.



2. CONTEXTO DO SERVICO

2.1 Descricao do servico

O servigo analisado consiste na concessao de acesso légico a sistemas negociais
internos, permitindo que servidores desempenhem suas atividades com segurancga e
conformidade.

2.2 Publico-alvo
e Empregados publicos
e Terceirizados autorizados
e Estagiarios (quando aplicavel)
e Gestores técnicos e negociais
2.3 Canais atuais
e E-mailinstitucional
e Documentos em PDF
e Assinaturas manuais ou digitais
2.4 Volume e caracteristicas operacionais

Aproximadamente 3,6 mil requisicbes por ano sobre acesso légico a recursos
informaticos, ou 50 requisicoes diarias em média (dias uteis).

2.5 Restricoes legais e operacionais

Foram considerados normativos e portarias pertinentes ao tema e restringindo o
compartilhamento de dados. Dados que identificam areas, pessoas e processos reais
foram suprimidos ou substituidos para evitar qualquer inconformidade legal ou
administrativa.

¢ Normasde segurangadainformacao (Politica de Seguranca da Informagao, Manual
de Seguranca da Informacéo e Comunicagdes e LGPD).

e Segregacao de funcgoes.
e Auditorias internas e externas.

e Dependénciadabase de RH.



3. STAKEHOLDERS E ATORES

Ator Papel

Servidor requisitante Solicita acesso

Gestor técnico (TI) Avalia e executa

Gestor negocial Autoriza acesso

RH Fonte de vinculo

Active Directory Gestao de identidade
Auditoria Controle e conformidade

4. EVIDENCIAS PRIMARIAS

O diagndstico foi baseado em evidéncias primarias coletadas diretamente no contexto
do servico, incluindo:

e Analise de solicitacoes reais por e-mail, antes de melhorias no processo.

e Observacao do fluxo operacional da area de Tl para os casos de concessao de
acesso a dados e privilégios a sistemas negociais.

e Interagao com gestor técnico responsavel (mensagens trocadas entre o primeiro
nivel e o gestor).

e Analise de documentos e comunicagdes utilizadas.

Exemplo dos termos de ciéncia e responsabilidade para concessao de acesso a banco

de dados:
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Trecho do Termo de Responsabilidade a ser assinado pelo requisitante



TDR

Termo de Responsabilidade

TERMO PARA ACESSO A DADOS EM PRODUCAC #illlls

Tenho conhecimento do inteiro teor do Manual de Seguranca da Informacdo e Comunicacdes dol NN inclusive, das penalidades

administrativas nele previstas e consequéncias clveis e penais que podem decorrer do seu descumprimento,

Tenho conhecimento sobre a Lei N 13,708/2018 ou LGPD - Lei Geral de Prolegio de Dados, que é a legislagdo brasileira que regulz as alividades de
tratamento de dados pessoais para protegSo de dados e da privacidade dos scus cidad@os,

Tenhe conhecimento do inteiro teor do Manual de Controlle de Acesso Lgico ooJ e i cjusive dos itens especificos que tratam

sobre o lema, como:

Art. 39. O Gestor Técnico € o nucleo da4EE responsavel pelo desenvolvimento e manutengéo dos softwares efou aplicativos gue estaoc no

pargue lecnulﬁg\cu-

Art. 101, A concessdo de acesso aos bancos de dados deverd ser realizada conforme o ambiente em gue o colaborador trabalha, ou seja,
usudrios do ambiente de desenvolvimento ndo podem acessar bancos de dados em homologagao ou produgéo,

Art. 102. O acesso direto acs bancos de dados devera ser feito somenie pelas equipes responsaveis por manter e dar manutengiio nos
bancos, conforme © ambiente em que o colaborador atua. Todos os demais colaboradores deverdo ter acesso aos dades somente via

aplicagio.

Art. 103, Tedos os acessos realizados diretamente aos bancos de dados serfo alterados gradativamente I
Procedimento este que fornecerd maior controle nos acessos, além de fornecer uma gravacio das sessdes.

Tenho conhecimento que algumas modalidades de fraude eletrénica necessitam da facilitagio de agentes poriadores de privilégios para manipulagio de
dados em produgio,

Tenho diéncia que consultas malformadas ou abusivas executadas contra bencos de dados de produg8o podem degradar & performance dos sistermas
dependentes pedendo leva-los a indisponibilidade,

Tenhe cléncia que seu responsdvel pela revisao dos acessos periddicos dos usudrios sob minha respensablidade, conforme preconizado no Manual de
Controle de Acesso Logico, a saber:

"...§ 2° Arevisdo de acessos tem por objetivo evitar acessos indevidos e devera reflefir os direitos de acesso dos usudrios, bloqueando qualguer acesso
que néo seja estritamente necessério ao desempenho de suas funges.”

Diante do exposto, necessilamos que ralifigue a necessidade do acesso ao ambiente de producdo para a execuc@o das alividades desempenhadas
pelo(a) solicitante (G - nifcste ciéncia, das implicagdes e penalidades estabelecidas ao usudrio pelo uso inadequado

do recurso a ele(a) disponibilizado.

Os casos omisses ou ndo previstos neste Termo de Responsabilidade ser@o tratados pela Area de Seguranca da Informacao e Risco Cibermnetico ails

Declaro gue estou ciente das determinagdes acima,

Termo de Responsabilidade onde o gestor do dado deve registrar ciéncia.

Neste caso o usuario solicita via e-mail ao primeiro nivel, que encaminha a area
técnica responsavel pela administragdo de banco de dados, que submete o pedido a area
responsavel pela administracdo de dados que envolve a drea de seguranca da
informacao, que envia um termo de ciéncia ao gestor negocial (responsavel pelos dados)
e outro termo de responsabilidade ao usudrio solicitante.

Constatadas as assinaturas, as respostas voltam o mesmo fluxo, até que a area
responsavel pela administragao de banco de dados implemente a concessao de acesso.



5. JORNADA ATUAL (AS-IS)

A jornada atual do usuario evidencia um processo fragmentado, com multiplos

pontos de contato e baixa previsibilidade.

Etapas principais:

1.

Solicitagao por e-mail.
O usuario solicita via e-mail a area técnica.

Envio de termos.
ApOs percorridos os tramites administrativos, os termos sdo encaminhados ao
dono do recurso tecnoldgico objeto da requisigcdo e ao requisitante.

Assinaturas.
Assinados os termos, sdo devolvidos a area técnica.

Conferéncia manual.
Validadas as assinaturas e que se trata de um requisitante ativo no RH, o fluxo
segue para a concessao do acesso.

Criagdo de acesso.
A area técnica concede o0 acesso ao recurso solicitado.

Revogacdo manual.

O requisitante uma vez desligado da empresa ou remanejado para outro setor
deve perder o0 acesso mediante solicitagao de revogacao de acesso que parte do
gestor negocial.

6. FRICCOES IDENTIFICADAS

1.

Solicitagdo sem padrao (fricgdo de design).
Os e-mails seguem sem muita formalidade.

Uso de PDFs e assinaturas (fricgao estrutural).

Algumas areas tem dificuldades com assinatura digital e, no inicio do processo,
alguns termos eram impressos e assinados manualmente, digitalizados e
devolvidos.

Validagdo manual de vinculo (failure demand).
A verificacao da legitimidade da requisicado parte de uma consulta ao RH sobre a
sua situacao funcional.

Falta de integragcdo com sistemas.

Revogacdo manual.

7. DEMANDA DE FALHA (FAILURE DEMAND)

Observou-se incidéncia significativa de retrabalho no processo.

Principais causas:



Solicitagdes incompletas.

E-mails de solicitagao eram retornados requerendo justificativas e
contextualizacéo, algumas vezes dados pessoais para prosseguimento do fluxo e
analise da pertinéncia e legitimidade da requisicao.

Erros em documentos.
Alguns e-mails e formularios seguiam com dados errados (matricula, nome do
perfil desejado...)

Falta de padronizagcao. Os dados chegavam de varias maneiras, as vezes no corpo
do e-mail, as vezes anexados ao e-mail.

Validagdes manuais.
As consultas ao RH eram manuais, sem integracdo de sistemas.

Avaliando uma janela de um ano de requisi¢cdes no inicio do processo dos termos
(PDF) e considerando e-mails retornados para solicitacdo de dados adicionais para
viabilizar a analise, foi possivel identificar 41% de retrabalho.

8. VIOLAGOES DO PRINCIPIO ONCE-ONLY

Repeticao de dados ja existentes no RH.
Em muitos e-mails trocados foi identificada a solicitagdo de dados que ja
poderiam ser validados em bases do RH.

Repeticdo de autorizagdes.
O gestor negocial, por vezes, registrava o ‘de acordo’ mais de uma vez, por e-mail e
na assinatura do seu termo.

Validacao manual de vinculo.

Revogacédo ndo automatizada.

9. METRICAS DEFINIDAS

Dimensao Indicador

Tempo Lead time 5,8 dias

VOlume Interacoes por solicitacao 2,7 e-mails (média)
Qualidade Taxa de retrabalho 41%

10. PROPOSTA TO-BE (MVP)

Visao geral

Implementacio de portal de gestao de acessos integrado a:

Base de RH

Active Directory



e Perfis padronizados
Fluxo simplificado
1. Usuario acessa portal
2. Dados séo pré-preenchidos
3. Solicitagao estruturada
4. Aprovacédo simplificada
5. Provisionamento automatico
6. Revogacdo automatica

Porta de requisicao (evidéncia)

Gerenciamento Integrado de Servicos de TI
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O portal de requisi¢do de servigos ja encontra-se integrado ao AD e a base do RH, sendo a solugdo mais
interessante para automacéo do novo fluxo de solicitagdo e concesséao de acesso.

11. DESENHO DO MVP E EXPERIMENTO
Hipéteses

e Reducao do tempo de atendimento.
No inicio do projeto, esperava-se reduzir o lead time para 1 dia.

e Reducéo de retrabalho.
O retrabalho, as idas e vindas de e-mails solicitando dados complementares,
deveria cessar, reduzindo em pelo menos, 50% o retrabalho (os 41% de
requisigdes retornadas deveriam ficar em 20,5%).

e Melhoria da experiéncia do usuario.
A experiéncia do usudrio ndo era mensurada antes do portal, mas havia muitas
reclamacgdes informais de servigo. O novo portal possui pesquisa de satisfacéo, a
meta era 4 de 5.



Piloto
¢ Alvo: Oinicio do projeto contemplou apenas areas técnicas.
e Duracao: 30 dias
Métricas
e Leadtime
e Retrabalho
e Satisfacdo do usuario
Critérios de decisao
e Continuar
e Ajustar

e Interromper

12. RISCOS E MITIGAGOES

e Integracdo com sistemas.
Aintegragdo com o RH poderia ser um problema, uma vez que seria necessario
interagir com APIs proprietarias da solugao de RH.

e Resisténcia a mudancga.
A solucao do RH estava em fase de transigcao, gerando certa resisténcia dos
gestores pelo possivel impacto no atraso de cronogramas.

e Dados inconsistentes.
N&o havia garantias de dados atualizados caso nao fosse possivel integrar com o
RH em tempo de projeto.

13. DECISOES E TRADE-OFFS

Para viabilizar a implementagédo do MVP dentro de um escopo controlado e
testavel, foram adotadas decisdes conscientes de reducdo de complexidade, com
impactos positivos e limitagdes associadas.

¢ Escopo reduzido para piloto

O redesenho ndo contempla todos os sistemas e unidades organizacionais do
6rgao, sendo inicialmente aplicado a um subconjunto representativo.

Trade-off: essa decisdo reduz o risco operacional e permite aprendizado rapido, mas limita
a generalizagcao imediata dos resultados. A expansao dependera da validagao do piloto.

¢ Perfis padronizados



Foram adotados perfis de acesso padronizados por sistema, substituindo
concessodes individualizadas.

Trade-off: ha perda de granularidade e flexibilidade em casos especificos, porém
ganha-se em escalabilidade, redugdo de erros e maior clareza para gestores na tomada de
deciséo.

¢ Integracao simplificada

As integracdes com a base de RH e o Active Directory foram concebidas de forma
simplificada no MVP, priorizando validagdes essenciais.

Trade-off: reduz o esforco inicial de implementacao e acelera o piloto, mas pode
exigir evolugao futura para lidar com cenarios mais complexos (excecoes, inconsisténcias
e regras avancgadas).

¢ Exclusao de funcionalidades avancadas

Funcionalidades como dashboards analiticos, auditoria avangada e automacgdes
adicionais foram deliberadamente excluidas do MVP.

Trade-off: essa decisdo permite foco na validagcao do fluxo principal e entrega
rapida de valor, mas adia ganhos adicionais de governanca e inteligéncia operacional para
fases posteriores.

14. ONE-PAGER EXECUTIVO
Problema: processo manual e ineficiente
Causa: falta de integracdo e padronizagao
Solugao: portal integrado com automacéo
Impacto esperado:

e Reducéo de tempo

e Reducao de retrabalho

e Melhoria da satisfagao do usuario

Préximo passo: execucéao de piloto

15. CONCLUSAO

O diagndstico evidenciou um processo ineficiente, com alto retrabalho e riscos
operacionais.

O redesenho proposto, baseado em um MVP testavel, permite validar melhorias de forma
incremental, reduzindo riscos e aumentando a eficiéncia do servigo.



O trabalho demonstra a importancia do foco no usuario e da utilizagcado de
abordagens experimentais na transformacao digital do setor publico.
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